[TTT] Solicitud e instalacion
de un certificado SSL (SSL

Panel)

Para solicitar un certificado SSL puedes hacerlo desde el panel de control o desde el nuevo panel
de SSL, que de momento esta en fase BETA. En este articulo te explicamos como solicitarlo desde
este nuevo panel.

El primer paso para pedir un certificado lo debes hacer desde tu servidor: tienes que crear
un Certificate Signing Request (CSR). Cada web server tiene una manera diferente para generar el

CSR. Puedes comprobaraquilas diferentes maneras de crear el CSR. También puedes crear el CSR

desde Openprovider, clicandoaqui (Certificados SSL / Creaciéon de CSR). Si no lo creas, durante el
proceso de solicitud del certificado podréas hacerlo.


https://support.comodo.com/index.php?_m=knowledgebase&_a=view&parentcategoryid=33&pcid=1&nav=0%2C1
https://cp.openprovider.eu/tools/csr-generator.php

Herramienta de creacion de CSR

Esta herramienta gratuita de creacidn de CSR creard un comando de OpenS5L que cuando se ejecuta en su terminal
creard una clave privada y una solicitud de firma de certificado (CSR), gue se puede utilizar para solicitar un certificado
S5L.

Tipo de certificado * Certificado de un dnico dominio Ayuda y explicacién
Haga click en cada campo para obtener una
Moembre comin * g. ) POp
explicacidn.
Organizacién *
Departamento
E-mail *
Ciudad *

Estado/provincia *

Pais * Escoger pais
Tamafio de la llave * 2048bit

Algoritmo Hash SHA2-256

o o)

Cuando crees el CSR es importante que indiques si el certificado es para un solo dominio, es
Wildcard o multidominio. El nombre comun es el nombre del dominio (si lo aflades con www te
certificard www.dominio.com y dominio.com).

Una vez creas el CSR, recuerda de guardarlo en un archivo de texto junto con la llave privada. En el
proceso de instalacién la llave serd necesaria. Si olvidas o pierdes la llave tendras que reexpedir el
certificado para tener otra Illave privada nueva. ASi es como se muestra la llave privada y el CSR
(espectaculo CSR).



Resultados de la creacion de CSR

Por favor, aseglrese de descargar la clave privada

Descarga de la clave privada
Laclave privada -----BEGIN PRIVATE KEY---—-
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———--END PRIVATE EEY————-

Ejecute el siguiente comando de OpenSSL en su terminal. Esta creard una solicitud de firma de certificado (CSR) y una
clave privada que se puede utilizar para solicitar un certificado SSL.

Una vez tienes el CSR tienes que solicitar el certificado. Puedes hacerlo desde el panel clicando

"Certificados SSL / Pedir certificado SSL". Una vez dentro, clica en "Try our new SSL panel!" Al clicar

aqui irds directamente al nuevo panel de SSL. Podras cambiar el idioma arriba a la derecha. El
panel es el siguiente y podras filtrar los certificados por marca y por categoria.


https://cp.openprovider.eu/web/action/ssl#/order

SSLRCP | beta [@€1.64  MQuestions? & Christian Barba Campmany +

Order SSL Certificate

Filter by brand: Filter by category:
All brands H All categories v
Filtrado

Brand Product name Categoria Precio *

Symantec Secure Site with EV Extended validation $671.13
(€ 655.78)

Symantec Secure Site Organization validation $233.33
(€228.00)

GeoTrust True Business ID Wildcard Wildcard security $308.33
(€301.28)

GeoTrust True Business ID with EV multi-domain Multi-Domain security $406.88
(€ 397.58)

GeoTrust True Business ID multi-domain Multi-Domain security $232.50
(€£227.18)

El siguiente paso es elegir el tiempo que quieres el certificado. Como mas afos lo pidas mas
descuento tendras. Ten en cuenta también la opcién de la autorenovaciéon del certificado. Puedes
activarla o desactivarla desde esta pantalla.

Order SSL Certificate

For this kind of certificate auto-renewal is set on automatically. Your certificate will then be renewed (15 days before the current expiration date). Please set auto-

renewal 'Off' if you do not wish to renew this certificate automatically.

Detalles del pedido

Certification authority Comodo
Product name Positive S5L
Autorenew ©onoff

Escoge periodo

© laio () 2afos () 3aiios
Precio por afio Su descuento Total Total {incl. VAT)
$16.95 50.00 $16.95 520.51
(€ 16.56) (€ 0.00) (€ 16.56) (€20.04)

Una vez lo solicites, tendrds que clicar en "SSL panel" para anadir el CSR, los datos del solicitante y
todo lo necesario para la solicitud del certificado. Recuerda que serd en este momento donde
tendras que pegar el CSR creado anteriormente o crear uno nuevo.



Generar nuevo CSR

If you need certificate for IIS, please, generate CSR on the 1IS server side and then copy it to
the request wizard in the SSL Panel.

Do not use this CSR generation tool for 115 webserver.

Tipo de certificado Dominio Gnico

Dominio general

Organizacion

Departamento

Email

Pais

-

Estado/Provincia

Ciudad

Es importante que guardes la llave privada para la posterior instalacién. Puedes pegarla en un
documento de texto para usarla cuando sea necesario. Debajo puedes elegir entre diferentes
métodos de validacién.

Después de seguir las instrucciones, si se ha solicitado correctamente, la pantalla que aparecera
serd la siguiente:

COmOdO POSitive SSL Certificate has been successfully requested

Detalles del pedido Acciones

Estado  Comprada €[ 02,01.2017 Cambiar métodos de DV Cancelar el pedido

You will be able to download your certificate here as soon as your request is
approved by the CA.

& Mostrar mas

Historial del certificado

TR Candbnal

Current

Nimero de pedido del CA 962108826
(Autoridad Certificadora)

Estado requested

Dominio general dsadasdasdas.com

Email de confirmacion

Dominios y métodos de
srmliade =il

dsadasdasdas.com  Follow the




Desde aqui podras ver el estado del certificado, todo lo que necesitaras para la validacién, si ha
habido algun fallo... todo. También podras cancelar el pedido (recuerda que si lo cancelas durante
los primeros 30 dias se hace la devolucién completa) o cambiar los métodos de validacion.

Dependiendo del tipo de certificado se iniciara un tipo de validacién de datos o otro, donde puedes
estar involucrado o no. Un certificado DV solo requiere la confirmacién de un mail mientras que un
EV requiere documentos, llamada, confirmacién de mail...

Una vez el proceso de validacidon ha finalizado, el certificado es expedido. Openprovider enviara el
certificado via mail y puede que sea enviado también por el proveedor al cliente final. La
instalacién es diferente también dependiendo de los servidores. Puedes encontrar manuales en

Comodo.

Symantec ha publicado una serie de guias en 9 idiomas diferentes. Esas guias contienen
informacidén béasica y consejos para la instalaciéon. Podras encontrar esas guias en el documento
adjunto.
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